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Organisatorisches "_ANICH

Insgesamt 10 Online-Vorlesungen mit BBB mit folgenden Themen
1. Grundlagen, OSI-Modell, Layer 1, 2 und IP-Adressierung
Layer-3-Subnetzmasken am Beispiel von IPv4
Layer 3 am Beispiel von IPv6
Layer 3 Routing Protokolle
Layer 4 am Beispiel von TCP und UDP

Netzwerksicherheit

Weitverkehrsnetze

2
3
4
5
6. Layer 7 am Beispiel von DNS und DHCP, Weitverkehrsnetze
7
8
9. Wiederholung, offene Fragen

1

0. Prufungsvorbereitung
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Agenda "_ANICE

Grundlagen der Kommunikation Uber Netzwerke
* Topologien

« Entfernungsklassen

« Zugriffsverfahren

Das OSI-Referenzmodell

« Zielsetzung vom OSI-Modéell
« Schichten

TCP/IP-Referenzmodell
e /weck
e Schichten

IPv4 Adressierung
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Netzwerk-Komponenten s LANTEs

_J _J

Nhe (Layer 2, auch L3) s
~

60-24TT 2811
SwitchO Router0 Switch1
Router (Layer 3)
—5 - l
PC-PT —
v

PCO PC-P
Endsysteme (Services auf Layer 7) PC2

Router, Switche, Gateways, Ensdysteme (PCs, etc.)
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Netztopologien " -ANICE

Physikalische Topologien
* Verkabelung

« Portanschluss

» Physischer Ort der Komponenten
* Adressen (MAC und IP-Adresse)

Logische Topologie:

« Zeigt die Kommunikationsbeziehung

« Services nicht unbedingt physikalisch
verbunden
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Kommunikation " _aNICEE

* Punkt-zu-Punkt
« Adressierung an einen Empfanger

* bidirektionale Kommunikation

* Punkt-zu-Mehrpunkt

Sender

« Senden an eine Gruppe von Empfangern
mit verschiedenen Adressen

 unidirektionale Kommunikation
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Kommunikationsbegriffe

« Unicast

« Adressierung an einen Empfanger

 Multicast

« Senden an eine Gruppe von
Empfangern
mit gemeinsamer
(Multicast-) Adresse

 Broadcast

« Senden an alle Systeme eines
Netzabschnittes
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Entfernungsklassen " -ANICE

- WBAN (Wireless Body Area Network) oder
WPAN (Wireless Personal Area Network) :
-0,1m bis 1m, 10m
- spezialisiertes Konzept nach Standard IEEE 802.15

z.B. Bluetooth (802.15.1) und loT-Sensornetze, stromsparender Standard 802.15.4.
- Medinzinische Gerate

- CAN (Controller Area Network ): C
- bis zu 5km § 3/770
- Bussystem, Einsatz im Automobilbereich Us

- LAN (Local Area Network): H N

- 10m bis einige 100m
- Verbindung Campus-Netz, Burogebaude

- WLAN (Wireless Local Area Network): /

- 10m bis einige 100m
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Entfernungsklassen E _aaNIes

- MAN (Metropolitan Area Network):
- bis zu 100km

- WAN (Wide Area Network):
- bis zu einigen tausend Metern
- Verbindung mehrerer LANs/MANSs, z.B. Internet

- GAN (Global Area Network):
- weltweit, Verbindung mehrerer WWANs

- SAN (Storage Area Network):
- Datenspeichernetzwerkarchitektur
- hoher Durchsatz, geringe Latenz

- VLAN (Virtual Local Area Network):
- Logisches Netz Uber physikalische Switche
- Zugriffsrechte beschranken
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" LANTE=

OSI-Referenzmodell
Application
I I . (Araendun) HTTP
 Historie und Entstehunaq: = . HTTPS
~ resentation FTP
: o oiatiotl] EEEE c:urgsaﬂﬁtch
- kein offizieller Standard S ol i o
(=itzung)
- vorherige inkompatibel zueinander Transport 1ee
(Transpart) SOTR
- 1983 von ISO veroffentlicht MNetwork  [IP] | P 1Px, | Router, L3-
(Wermittlung) IChP Switch
Diata Link [MAC] , .
. . _ Ethermet | Bridge, Switch
« Zielsetzung: (Sicherung) Taken-
Physical [Port) ring
. . Bitidh ARCMET Hub
- offenes Kommunikationssystem GLELI )

* Vorganger DoD Schichtenmodell (nur 4 Schichten)

- Ende 60iger Jahre vom Department of Defense (DoD) entwickelt
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OSI-Referenz-Modell " _aNIEE

e sieben Schichten

« transportorientierte / anwendungsorientierte Schichten

« Ubertragungsmedium nicht fest

Application
° Layer (Amaendung) HFJI%PS
_ _ Presentation B
» direkt benachbarte Schichten (Darstellung) SMTP Gateway
: LOARP | Content-Switch
« Einheiten / Entities Session NCP | Layer 4-7 Switch
(=itzung)
* SDU / PDU Trangpgrt TR
LD
(Transport) SeTE
Metwork  [IP] | 1P 1PX, | Router, L3-
(Wermittlung) IChF Switch
Diata Link [MAG] _ ,
_ Ethernet | Bridge, Switch
(Sicherung) Token-
Physical [Port] | ing
ARCNET Huh
(Bitibetragunig)

Gabriele Schrenk 27.02.2026 Seite 11 von 102



"_ANICE

OSI-Referenzmodell
Schicht 1 Application
* Schicht 1: HTTP
(Anwendur?g] RS
oo . _ Presentation FTE
- binare Ubertragung, Bits Darstellung) SMTP Gateway
— LDAP | Content-Switch
: - : 25510N T
- Signale und Ubertragungsmedien St NCP | Layer -7 Switch
TR
- Kupfer, Glasfaser, WLAN Ranspon UDP
(Transpart) B TE
Network [IP] | P 1Px, | Router, L3-
Wermnﬂungj |CMP 5W|t|:h
Data Link [MAC) , .
_ Ethernet| Bridge, Switch
(sicherung) Taken-
Physical [Port] | find
ARCHET Huh
(Bitdbetragung)
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"_ANICE

OSI-Referenzmodell
Schicht 2 Application
* chic : HTTF
(Anwendur?g] RS
, : Fresentation ETP
- Med|enzugr|ff (Darstellung) SWTP Gateway
S LDAP Cl:lntent-Swm:h
- physikalische Adressierung - HER | Caperhstamiien
. . . TR
- Netz-Topologien physikalisch Hansan UOP
(Transpart) B TE
- MAC Adressen und Frames MNetwork  [IP] | P Py, |  Rauter, L3-
(Wermittlung) [CWF Switch
- i Data Link [MAC
N|C, Switch _ [ ] Ethernet| Bridge, Switch
(Sicherung) Token-
Physical [Port] | find
. ARCHET Huh
(Bitdbetragung)
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OSI-Referenzmodell

Schicht 3:

- Adressen und optimale “Strecken’
- Router, Layer 3 - Switch
- Wegeauswahl, “Streckenfuhrung”

und Adressierung

Gabriele Schrenk 27.02.2026

"_ANICE

Application
(Anwendur?g]l HI_JI%PS
Presentation FTP
(Darstellung) SMTF Gateway
: LDAP | Content-Switch
Session NCP | Layer 4-7 Switch
(Sitzung)
Transport TCP,
DR
(Transpor) SCTP
Network [IP] | P 1Px, | Router, L3-
Data Link [MAC) , .
_ Ethernet| Bridge, Switch
(Sicherung) Token-
Physical [Port] | find
ARCNET Huk
(Bitdbetragung)
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OSI-Referenzmodell

Schicht 4:

- Verbindung zwischen Endsystemen

- Segmente

- Dienstgute und

Zuverlassigkeit
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"_ANICE

Application
(Anwendur?g]l HI_JI%PS
Presentation FTP
(Darstellung) SMTF Gateway
: LDAP | Content-Switch
Session NCP | Layer 4-7 Switch
(Sitzung)
Transport TCP,
DR
(Transpor) SCTP
Network [IP] | P 1Px, | Router, L3-
Data Link [MAC) , .
_ Ethernet| Bridge, Switch
(Sicherung) Token-
Physical [Port] | find
ARCNET Huk
(Bitdbetragung)
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OSI-Referenzmodell

Schicht 5:

"_ANICE

- Kommunikation zwischen Hosts
- Dialoge und

- Konversation
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Application
(Anwendur?g]l HI_JI%PS
Presentation FTP
(Darstellung) SMTF Gateway
: LDAP | Content-Switch
Session NCP | Layer 4-7 Switch
(Sitzung)
Transport TCP,
DR
(Transpor) SCTP
Network [IP] | P 1Px, | Router, L3-
Data Link [MAC) , .
_ Ethernet| Bridge, Switch
(Sicherung) Token-
Physical [Port] | find
ARCNET Huk
(Bitdbetragung)
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OSI-Referenzmodell

Schicht 6:

- Darstellung

- gemeinsames Datenformat
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"_ANICE

Application
(Anwendur?g]l HI_JI%PS
Presentation FTP
(Darstellung) SMTF Gateway
: LDAP | Content-Switch
Session NCP | Layer 4-7 Switch
(Sitzung)
Transport TCP,
DR
(Transpor) SCTP
Network [IP] | P 1Px, | Router, L3-
Data Link [MAC) , .
_ Ethernet| Bridge, Switch
(Sicherung) Token-
Physical [Port] | find
ARCNET Huk
(Bitdbetragung)
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"_ANICE

OSI-Referenzmodell
Schicht 7 Application
e Schicht 7: HTTP
(Anwendur?g] ITTPS
. Fresentation FTP
- Netzwerkprozesse fur Darstellung) SMTP Gateway
= LDAP | Content-Switch
25510N 2 i
Anwendungen . NCP | Layer 4-7 Switch
(Sitzung)
HER:
- http, https, ftp, smtp ect. Hranspe UDP
(Transpart) SrTP
- Browser Network  [IP] | 1P, IPX, |  Router, L3
(Wermittlung) IChP Switch
Data Link [MAC) , _
_ Ethernet| Bridge, Switch
(Sicherung) Taoken-
Physical [Port] | find
ARCNET Hukb
(Bitlbetragung)
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Kommunikation nach OSI Modell

" -ANICE

Layer 7 Peer to Peer Layer 7
Anwendung Communication Anwendung
Layer 6 Layer 6
Darstellung Darstellung
Layer 5 Layer 5
Session Session
Layer 4 Layer 4
Transport Transport
Layer 3 — Layer 3
Netzwerk — 1 Netzwerk
Layer 2 Layer 2
Data Link Data Link
Layer 1 1 Layer 1
Physikalisch Physikalisch
—y —y
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Obere
Schichten

Untere
Schichten
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Begriffe Frame, SDU, PDU " _aNIes

Frame

Genereller Term: Bei Weitergabe von Daten von einer Schicht
zur darunter liegenden werden zusatzliche Informationen an
die Daten angehangt

SDU (Service Data Unit)

Benutzerdaten, die von einem Dienstanbieter ubertragen
werden

PDU (Protocol Data Unit)

Dienstanbieter setzen einen Kontrollinformations-Header vor
oder hinter eine SDU

Benutzerdatepr

Padding

Nutzlastbereick e

Header
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OSI-Modell: Einkapselung " _AaANIEE

Application
Upper Layer Data Session
S Segment
TCP Header | Upper Layer Data Traniport |_’ ?

ﬁ Network ' Packet
IP Header _ Data

=

LLC Header Data F _
€S Data Link Frame
MAC Header Data FCS -
Physical :
0101110101001000010 y ‘ ’ Bits
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OSI-Modell: Entkapselung T -ANICHE

Application !

Presentation

Sessi
o Upper Layer Data
Transport ﬁ F
= 3! Upper Layer Data
we? o
Network <CP L]
of TCP+ Upper Layer Data
e = o

\
3ot IP + TCP + Upper Layer Data
Data Link e
neb [
LLC Hdr + IP + TCP + Upper Layer Data

Physical

0101110101001000010
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TCP/IP-Referenzmodell . EANTG"

« Schicht 1 (Nework Access Layer):

- physische Verbindung

- LAN und WAN - Technologien

TCRP-Referenzmaodell O5|-Referenzmodel| Beispiel
Anwendungsschicht HIEER: E-LP - SNEP,
Application Layer FPOF, Telnet
Transportschicht TCP. UDP, SCTP

Transport Layer

Internetschicht

Internet Layer IP {IFwd [PvE)
MNetzzugangsschicht Ethernet, Token Bus,
Metwork Access Layer Token Ring, FODI
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TCP/IP-Referenzmodell . EANTG"

» Schicht 2 (Internet Layer):

- sichere Zielubertragung

- optimale Pfads-/ und Paketvermittiung

TCRP-Referenzmaodell O5|-Referenzmodel| Beispiel
Anwendungsschicht HIEER: E-LP - SNEP,
Application Layer FPOF, Telnet
Transportschicht TCP. UDP, SCTP

Transport Layer

Internetschicht

Internet Layer IP {IFwd [PvE)
MNetzzugangsschicht Ethernet, Token Bus,
Metwork Access Layer Token Ring, FODI

Gabriele Schrenk 27.02.2026 Seite 24 von 102



TCP/IP-Referenzmodell " _aNIEE

« Schicht 3 (Transport Layer):

- Zuverlassigkeit, Flusskontrolle, Fehlerbehebung

-TCP, UDP
- Paketvermitlung s merrenzmaner | CarRererenzmoga Beispie]
Anwendungsschicht HELR ETP . SMTP,
Application Layer FPOF, Telnet
Transportschicht TCP. UDP. SCTP

Transport Layer

Internetschicht

Internet Layer IP {IFwd [PvE)
MNetzzugangsschicht Ethernet, Token Bus,
Metwork Access Layer Token Ring, FODI
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TCP/IP-Referenzmodell - EANTG"

« Schicht 4 (Application Layer):

- packt Daten fur die nachste Stufe

- Anwendungen: FTP, HTTP, SMTP ect.

TCRP-Referenzmaodell O5|-Referenzmodel| Beispiel
Anwendungsschicht HIEER: E-LP - SNEP,
Application Layer FPOF, Telnet
Transportschicht TCP. UDP, SCTP

Transport Layer

Internetschicht

Internet Layer IP {IFwd [PvE)
MNetzzugangsschicht Ethernet, Token Bus,
Metwork Access Layer Token Ring, FODI
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Vergleich beider Modelle " _aNIeE

Gemeinsamkeiten:

« Schichten

* Anwendungsschicht

* Transport- und Vermittlungsschicht
« Paketvermittlung

Unterschiede:

« zusammengefasste Schichten
« Trennung nicht so streng Anwendungsschicht
 TCP/IP Protokolle standardisiert Application Layer

TCF/P-Referenzmaodell Osl-Feferenzmodell

Transportschicht
Transport Layer
Internetschicht

Internet Layer
Metzzugangsschicht
Metworl Access Layver
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Aufgabe

"_ANICE

Ordnen Sie folgende Beispiele den jeweiligen Protokollen und

den Schichten des OSI-Modells zu:

« MAC-Adresse

« einen Ping ausfuhren
« “Streamen”

* Browser

» Filebereitstellung

« Signalubertragung

« E-Mall

« VoIP

Application

(Anwendung)

Presentation

{Darstellung)

Session
(Sitzung)

Transport
{Transport)

Network — [IP]
(Vermittlung)

Data Link [MAC]
(Sicherung)

{Bitubetragung)

Physical [Port]

UDP, FTP, physikalisch (kein Protokoll), ICMP, ARP, SMTP, HTTP,

SIP/RTP
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E_aNIEes

Physical Layer - Bitubertragungsschicht

LAYER 1
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Standardisierung "_ANICE

* Herstellernormen
 nationale Normungsgremien: DIN, ANSI
 Internationale Normungsgremien: ISO, ITU, ETSI

- Fachverbande: IEEE, EIA, TIA, IETF (RFC), IEC

« Normen konnen offizielle oder faktische Standards
sein!
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OSI-Schicht 1: Physical Layer ".ANICT

. Bit-Ubertragung zwischen zwei Instanzen
« Darstellung der Bits

« Definition des Ubertragungsmediums
— Signalpegel
— Kabel
— Stecker
— Bandbreite
— Geschwindigkeit
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Netzwerkverkabelung " _ANIEE

« Kabeltypen:

— Kupferkabel
« Koaxial-Kabel
 Twisted-Pair Kabel

— LWL-Kabel

« Multimode
« Singlemode
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Kupfer-Kabel: Koaxial-Kabel "_ANICTE

» bestehen aus Aulden- und Innenleiter
» stehende Welle (Abschlusswiderstand)

» Leitungswellenwiderstand:
— 50 Q fur Netzwerk-Technik
— 75 Q fur Fernseh-Technik
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Kupfer-Kabel: Twisted-Pair " _ANIEE

« Signalubertragung uber verdrillte Adern
« Storungen wirken auf beide Adern eines Paares
» Nutzsignal (Differenz) bleibt unverandert

« gemeinsame Abschirmung aller
Adernpaare oder fur jedes
Paar getrennt

*- i
wmd S )
. //
g
T o 8
2
=

iﬁ‘i/

Gabriele Schrenk 27.02.2026 Seite 34 von 102



Kupferkabel

Klassen in ISO/IEC 11801:2002 oder EN 50173-1:2002 definiert

Kate-
gorie

Cat 1

Cat 2

Cat 3

Cat4
Cat5s

Cat 5e

Cat6

Cat 6A

Cat7

Cat 7a

Cat 8.1/8.2

Band-

Klas- i
Typ  breite

se
(MHz)
A 0,1
B 1
C 16
UTP

20
D 100
D 100
E 250
Ea STP 500
F 600

Fa S/FTP | 1000

I 2000

Daten-
rate
(Mbit/s)

10

16
100

1000
(5 000)

1000
(10 000)

10000

10000

10000

40000

Anwendungen

Telefon- und Modem-
Leitungen

alte Terminalsysteme, z. B.
IBM 3270

10BASE-T und 100BASE-T4

16-Mbit/s-Token Ring
100BASE-TX

1000BASE-T, 2.5GBASE-T
und 5GBASE-T@< 75m

5GBASE-T und 10GBASE-
T@<55m

10GBASE-T

CCTV

25GBASE-T und 40GBASE-
-

Gabriele Schrenk 27.02.2026

"_ANICE

Anmerkungen

nicht fur aktuelle Systeme geeignetm

nicht geeignet fir Geschwindigkeiten Giber 16 Mbit/s. Heute vor
allem als Telefonkabel eingesetzt. Mindestanforderung fur DSL-
Kabel

kaum noch eingesetzt

viele Bestandsverkabelungen

verbessertes Cat 5, fast baugleich, aber verringertes Ubersprechen;
lange Zeit das Standard-Verlegekabel

weit verbreitet

Die amerikanische Norm Cat 6A ist weniger streng als die
europdische Norm Cat 65. Cat 6a ist keine offizielle Norm.

vier jeweils einzeln abgeschirmte Adernpaare (Screened/Foiled
shielded Twisted Pair S/FTP) innerhalb eines gemeinsamen Schirms

Quelle: Wikipedia

Norm

in keiner EIA/TIA-
Empfehlungen
erwahnt

in EIA/TIA-568
beschrieben

SFS-EN 50173-1

ISO/IEC 11801:2002,
Amendment 2

ISO/IEC 11801,
2. Ausgabe

ISO/IEC 11801,
2. Ausgabe, Ergz. 2

ISO/IEC 11801,
3. Ausgabe
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" -ANICE

LWL-Kabel: Grundlagen

1 2 3 4
Typischer Aufbau einer Glasfaser:
71— Kern (engl. core)

2 — Mantel (engl. cladding) mit nkx > ny,
3 — Schutzbeschichtung (engl. coating
und/oder buffer) und

4 — aulere Hiulle (engl. jacket). Fur die
GroRenverhaltnisse der einzelnen
Bereiche siehe Tabelle im Text.

&J

Quelle Wikipedia
https://de.wikipedia.org/wiki/Lichtwellenleiter
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LWL-Kabel: Kabeltypen "LANICE

 Multimode:
—50/125 ym
—62,5/125 ym

« Singlemode
—9/125 ym

* Eine Faser pro
Richtung (Rx und Tx)
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LWL-Kabel: Single und Multimode "_ANICT

Singlemode

Singlemode-Kabel
Faserkern 9um

-_Zr o '”e'c'a°

» geringe Dampfung des Signals
« kaum Laufzeitverschiebungen

« groRRe Distanzen \ /

. l./ chtquelle Faserkern
* hohe Bandbreiten \ / _/
. . . /\
 teurere Laser zur Einspeisung des Lichts [\
notwendig [\ _\7
Ummantelung

Schutzmantel

« grofderer Aufwand bei der Herstellung der
Glasfasern aufgrund der sehr kleinen Faserkerne C) wnw Glastaserkabel d

Multimode
Multimode-Kabel

Faserkern 50 bzw. 62,5um

» einfachere Verbindungstechnik aufgrund des -_2, —— rauelu;las

groReren Kerndurchmessers \*\ / -
- groRere Signaldampfung und Laufzeltverschlebung —— /><\

« geringerer Aufwand in der Herstellung

geringere maximale Bandbreiten
kUrzere Distanzen Uberbruckbar

.’ \,
n'l \

ﬁr’ \

— ==,

! Ummantelung

Schutzmantel

» Verstarker oder Signalaufbereiter bei groReren
Distanzen notwendig

Quelle https://www.glasfaserkabel.de/Der-Unterschied-zwischen-Singlemode-und-Multimode-LWL-Kabeln:

Gabriele Schrenk 27.02.2026
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LWL-Kabel: Entfernungen in

[} ] ] u . am ._.
Abhangigkeit ANTE
) Fasertyp
Ubertragungs- . )
raten Multimode Singlemode
oM1 | om2 | om3 _ 0S1/0S2
100MBit/s 2 km 2 km 2 km 2km 2km 10km
1 GBit/s 550m 550m 550m 1km 1km 5km
10 GBit/s 30m 80m 300m 550m | 550m 10km
40 GBit/s 100m 125m | 440m 10km
100 Gbit/s 70m 100m | 150m 10km
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" _aNIEE

Data Link Layer - Sicherungsschicht

LAYER 2
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"LANITE=
OSI-Schicht 2: Data Link Layer

 Informationsuberragung zwischen zwei Instanzen
— Zusammenfassung von Bits zu Bytes
— Zusammenfassung von Bytes zu Frames
— Regelung des Zugangs zum Ubertragungsmedium

— Fehlererkennung (keine Fehlerkorrektur!)
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OSI-Schicht 2: Data Link Layer " -ANIC™

e Sub-Schichten
— Media-Access-Control (MAC)

« |EEE 802.3 = Ethernet Network Layer —
- |EEE 802.4 = Token-Bus & [ucsiner ——
 IEEE 802.5 = Token-Ring £ ------------------- r ______________________
- IEEE8026=DQDB  Fi Mol e B

- |EEE 802.11 = WLAN

— Logical Link Control (LLC)
e Definiert in IEEE 802.2
» Bei Ethernet-lI-Frames wird kein LLC-Header verwendet,

stattdessen ein 2-Byte-EtherType-Feld zur
Protokollidentifikation

« LLC findet sich in IEEE 802.3-konformen Umgebungen fur:
Multiplexing/Demultiplexing von Protokollen (z.B. IP, NetBIOS)
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Ethernet: Funktionalitiat Switches " _aNICEE

Lernen der Adressen
— Adresstabelle fur jedes Interface

— merken der Quelladressen

Unicast
— weliterleiten an Interface mit Zieladresse in Tabelle

Broadcast
— weiterleiten an alle Interfaces

Flooding
— weiterleiten an alle, wenn Adresse nicht in Tabelle
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Ethernet: Rahmenformat " _aNICE

Aufbau eines Ethernetframes
0 Praambel (010101... Bitmaske) zur Synchronisierung
0 6 Bytes Zieladresse, 6 Bytes Absenderadresse.

0 mindestens 46 Bytes, maximal 1500 Bytes Daten.
0 32Bit Checksum (CRC), die auf Header und Daten berechnet wird

0 DIX Typfeld oder IEEE802.2 Lange

|

Destination| Source
Preamble | Address Address | ~ DATA CRC

8 6 6 2 46 ... 1500 4
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Ethernet: Adressierung " _AaNICE

Jedes Ethernet Interface hat eine eindeutige 48-Bit
Adresse

0 Beispiel: 00:80:48:E8:71:47

0 Binar: 00000000 10000000 1001000 11101000 1110001 1000111

N |

@ | Organizationally _
Unique Identifier (QUI) OUl-owner assigned number

-—
(48]
w
=

0
=

0 Broadcast: ff:ff:ff:ff:ff:ff
0 Jedes Interface untersucht jeden Frame

Eindeutige Adressvergabe tUber OUl und Numerierung
der Karten durch den Hersteller.
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"LANTE

Ethernet: Funktionalitat eines Switches

« Store and forward:
— Frame wird komplett empfangen
— nur intakte Frames weilterleiten

« Cut through:
— Frame-Header komplett lesen
— weiterleiten auch defekter Frames

* Fragment free:
— Minimallange eines Frame wird eingelesen
— zu kurze Frames verwerfen
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Ethernet: Netzwerk-Hierarchie

Core Layer

Distribution
Layer

Access
Layer
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Redundante Topologie " _ANICE

=
Server/host X 3 Router Y @—,_
Segment 1
Segment 2
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Schleife: Broadcast Sturm " _aNIEE

|
Server/host X 3 Router Y @—1_
Segment 1
Broadcast
Switch A g? g? Switch B
[ [

Segment 2
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Schleife: Broadcast Sturm " _aNIET

=
Server/host X 3 Router Y .@'—,_

Segment 1

Switch A _’ Broadcast _’Switch B

I

Segment 2
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Schleifenvermeidung "_ANICT

Mehrfach-Ubertragung

==
Server/host X 3 Unicast Router Y @—1_

Segment 1

Unicast

Unicast

%7 Switch B

Segment 2
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Schleifenvermeidung E_aNIEE

* Problem:
— Broadcast-Sturm
— Frames werden vervielfacht
— Adressen springen zwischen Ports

« Losung:
— Schleifenvermeidung

— blockieren von Ports
— Spanning-Tree Protokoll (STP)
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Spanning-Tree: 1990 in IEEE 802.1D

standardisiert "-ANICT

Designated port (F) |Root port (F)

’ IEWI'I’ Nonroot bridge
Designated port (F)

Root bridge

10baseT

« eine Root Bridge pro Netz

 ein Designated Port pro Segment

» ein Root-Port fur jeden anderen Switch
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Spanning-Tree: Zustande "LANICE

« Blocking
— BPDU empfangen

— keine Frames senden

« Listening
— empfangene BPDU wird ausgewertet
— BPDU weiterleiten

« Learning

— empfangene Frames werden in Adress-Tabelle eingetragen
— BPDU weiterleiten
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Spanning-Tree: Ablauf " _ANIE"

Wahl der Root-Bridge
— Bridge ID = Prioritat (2) + MAC-Adresse (6)
— niedrigste Bridge ID gewinnt (altester Switch)

Bestimmung des Root-Port
— geringste Pfadkosten zur Root-Bridge

Bestimmung des Designated Port
— auf Switch mit geringsten Pfadkosten zur Root-Bridge
— bel mehreren Moglichkeiten entscheiden BID und Port ID

Bestimmung des Blocking Port
— alle Nicht-Designated Ports eines Segments
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" -ANICE

Spanning-Tree: Pfadkosten

bandwidth stp cost

4 Mbps 250

10 Mbps 100

16 Mbps 62

45 Mbps 39

100 Mbps 19

155 Mbps 14
622 Mbps
1000 Mbps
10000 Mbps
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Spanning-Tree: Beispiel s LANTE=

L
’ ac 0c0011110000
— Default priority 32768

100baseT

: Port 0
Switch X Switch Y
MAC 0c0011111111 =2 MAC 0c0022222222
Default priority 32768 _ Default priority 32768

Port 1

D
100baseT
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Aufgabe " _AANICE

1. Bestimmen Sie die Root-Bridge, Root Ports
und Designated Ports.

Switch 2 Switch 1
MAC 02:00:22:22:22:22 MAC 02:00:11:11:11:11
Priority 1 y——" Port 0 Port OE Priority 1

Y 10baseT e

Port 1
1 ObaseT 1 OObaseT
Switch 3 Port 0 Po Switch 5
MAC 02:00:33:33:33:3@ %7 MAC 02:00:55:55:55:55

Priority 1 Priority 1

Port 1

100baseT

Port 0 Port 1

10baseT

Switch 4 gv
MAC 02:00:44:44:44:44500
Priority 1
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E_aaANIEe=

Gruppenaufgabe - Losung

1. Bestimmen Sie die Root-Bridge, Root Ports
und Designated Ports.

Switch 2 Switch 1
MAC 02:00:22:22:22:22 MAC 02:00:11:11:11:11
Priority 1 == Port 0 | (E Priority 1
SV 10baseT
10baseT O0ObaseT
Switch 3 Port 0 Po Switch 5
MAC 02:00:33:33:33:3 E ’ MAC 02:00:55:55:55:55
Priority 1 _ Priority 1
Port 1
Port 1
100baseT \ rorto Port1
10baseT
Switch 4 g?
MAC 02:00:44:44:44:440 8
Priority 1
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"_ANICEE
Gruppenaufgabe - LOosung

1. Bestimmen Sie die Root-Bridge, Root Ports
und Designated Ports.

Port 0 (0) Switch 1 (Root)

Switch2  _ port 0 (100) E’
T

Port 1 (238)
10baseT

Port 1 (0)

100baseT

Port 0 (19)

Port (270) L= siteh 5
smtcha_/ —/
Port 1 (319)
Port 1 (138)

100baseT
10baseT
Port 0 (219) @Port 1(119)
Switch 4
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Aufgabe - Losung " _ANIEE

1. Bestimmen Sie die Root-Bridge, Root Ports
und Designated Ports.

Port 0 (0) Switch 1 (Root)

Switch2  port o (RP)
e e
4 10baseT i’

Port 1 (100)
10baseT

Port 1 (0)

100baseT

Port 0 (RP)

Port 0 (138) E Switch 5
switen s e =
Port 1 (19)
Port 1 (RP)

100baseT
10baseT
Port 0 (119) %7%” 1(RP)
Switch 4
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Aufgabe - Losung "oANICE

1. Bestimmen Sie die Root-Bridge, Root Ports
und Designated Ports.

Port 0 (DP) Switch 1 (Root)

Switch2  port o (RP)
e e
4 10baseT i’

Port 1 (DP)
10baseT

Port 1 (DP)

100baseT

Port 0 (RP)

Port 0 (Blocked) L= switch 5
WILC
swicns E==f =
Port 1 (DP)
Port 1 (RP)

100baseT
10baseT
Port 0 (DP) %7 Port 1 (RP)
Switch 4
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Aufgabe "_ANICE

2. Bestimmen Sie die Root-Bridge, Root-Ports
und Designated-Ports nach einem Ausfall
von Switch 1.

Port 0 Switch 1
Switch 2 Port 0 gv
MAC 02:00:22:22:22:22 _
Priority 1 _
y Port 1 1 ObaseT Port 1
10baseT __.,
Port? L=
Switeh 3 == /)
MAC 02:00:33:33:33:33 [ e
Priority 1 Port 1 Port 1 Switch 5
MAC 02:00:55:55:55:55
100baseT Priority 1
==y 10basel
Port 0 —/ Port 1
Switch 4

MAC 02:00:44:44:44:44
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Aufgabe - Losung T -ANICHE

2. Bestimmen Sie die Root-Bridge, Root-Ports
und Designated-Ports nach einem Ausfall
von Switch 1.

Switch 2
MAC 02:00:22:22:22:22
Priority 1

_’
Port 1 (DP)
l1 ObaseT

Port 0 (Blogked)

Switch 3 y—= %7

MAC 02:00:33:33:33:33 [N Port 1 (DP)
o

Priority 1 Port 1 (RP) MAG 02:00:55:55:55:55
100baseT 10baceT
dsSe

Switch 4
MAC 02:00:44:44:44:44
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Aufgabe - Losung "_ANICE

2. Bestimmen Sie die Root-Bridge, Root-Ports
und Designated-Ports nach einem Ausfall
von Switch 1.

Switch 2
MAC 02:00:22:22:22:22 ’
Priority 1

Switch == ==
MAC 02:00:33:33:33:33 [
Priority 1 Switch 5

MAC 02:00:55:55:55:55

Priority 1

=

Switch 4
MAC 02:00:44:44:44:44
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Aufgabe - Losung " _aNIeE

2. Bestimmen Sie die Root-Bridge, Root-Ports
und Designated-Ports nach einem Ausfali
von Switch 1.

Switch 2 (Root) g7
]
Port 1 (0)
| 10baseT Switch 5

Port 0 (100) —
Switch 3 %7 _’

Port 1 (219)

Port 1
100baseT 10baseT
Port 0 (119) %7"””

Switch 4

Gabriele Schrenk 27.02.2026 Seite 66 von 102



Aufgabe - Lésung "oAaANICE

2. Bestimmen Sie die Root-Bridge, Root-Ports
und Designated-Ports nach einem Ausfall
von Switch 1.

Switch 2 (Root) g7
]

Port 1 (0)
10baseT Switch 5
Port 0 (RP)
Switch 3 E
Port 1 (RP)
Port 1 (100)
100baseT /////
ObaseT
Port 0 (RP) _ Port 1(119)

Switch 4
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VLAN: Motivation " _AaNIEeE

« eigenes Netz fur jede Organisationseinheit

 jedes Netz erfordert
eigenen Switch

| : ol
. Probl_em: Geografische ;
Verteilung -
« Losung: ) ENG

— virtuelle Netze
— 1 Switch gehort zu mehreren Netzen
— JAnfarben” der Frames
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VLAN: Realisierung "_ANICE

Switch A Switch B
P > Trunk < >
H "l "l
Nooi Mool Bo-{ FastEthernet | N--] Noof oo
FHHE FHH
Blue Black Green Blue Black Green
VLAN VLAN VLAN

VLAN VLAN VLAN
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VLAN: IEEE 802.1q "oANICT

« Jedem Switchport wird ein VLAN zugeordnet

« Zwischen den Switches wird jeder Frame mit einer VLAN ID markiert
(Tagged/Trunk Port)

* Verbindungen zwischen VLANSs erfolgen uber Router

« VLAN-Informationen mussen auf allen Switches identisch sein

« VLANSs sind ein Mittel zur Strukturierung des Netzes
« Spezifiziert in IEEE 802.1qg

bis zu 4095 VLANSs pro Node

Unterstutzt Typen 1, 2 und 3

Unterstutzt geswitchte und shared media LANs
FUhrt neue Priorisierungen ein (IEEE 802.1p)

Unterstutzt statische und dynamische Konfiguration
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VLAN Typen "_ANICT

o Layer 1 V _AN oort 1 CCE:Nll Port 2 Port 3 Port 4
Port 2 VLAN 2
. Port 3 VLAN 3 VLAN 3
» Unterscheidung durch Port 4
physikalische Ports an einem Gerat
¢ Layer 2 VLAN VLAN 1 zﬂa’?\fg:(;1:23:56:78 E)A(;A:\ecf‘:122:f6:a1:ae s
VLAN 2 00:de:ad:12:be:ef

* Festlegung der
Gruppenzugehorigkeit durch MAC-Adressen

« Layer 3 VLAN

« Layer 3 Adressierung als o - —
Gruppenbildungsmerkmal a2 222882
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VLAN Typen 1 und 2 " _ANICE

« Typ 1 VLANSs
« Verfahren nennt sich Port-Switching

e Scgment 1 e—

« Bietet Sicherheit gegen Abhoren, em—SegMent 2 mmm—
isoliert einzelne Segmente e ReChnGr |

e Scgment 3 m—

VLAN 1

« Bietet keine Benutzerstandortwechsel VLAN 2

. Typ 2 VLANs

%/JH_/

e Segment 4 s

08:00:20:8£:49:96

o Zugriff ber MAC R
« Vollstandige Mobilitat des Benutzers R

00:00:77:83:09:44
08:00:09:21:02:41

+ Bei Wechsel der Netzkarte (Laptop) s
Ist das System ausgeschlossen o coszvosce
« Verwaltung zahlreicher MAC-Adressen
ist aufwendig und unergonomisch

02:20:48:10:29:d0
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VLAN Typen 3 " _ANICE

 Typ 3 VLANSs

LVirtuelles Subnetz”

VLANSs konnen nun auch diensteabhangig
gestaltet werden (FTP-Transfer-Netz, MCast)

System kann MAC-Adresse wechseln
System kann Standort wechseln ==

Switch lernt Konfiguration /A
Y

L] [
[ = =i = =i [ =

T AY
VLAN1 VLAN1 VLAN 1 VLAN3 VLAN3 VLAN3

AN
g7 zum Work-
_ — group-
IE IE _ switch

A
zum Backboneﬂ:al

Backbone

VLAN 1 VLAN 1

VLAN 1
Overlay VLAN
(Highspeed / Dienst)
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VLAN : IEEE 802.1q " _ANICT

& Destination Address ; | prli':sr!lllrr CH
5 Suurce Address | VID (VLAN ID} - 12 bits
| I

2 Tag Contral Information

2 MAC LengthType |

# Bytes 8 6 6 2 Variable 4

i
i Preamble | Dest add |Source add| Length Data FCS
. Dita i H
varnable ! J ______ Ethernet

| uses “Type”

i 0000.0C XX.XXXX here and
PAD 5 ———— does not use

: IEEE assigned Vendor 802.2.

[ assigned

i MAC Address
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"_ANICT

WLAN — Wireless Local Area Network
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Funktechnologien und -standards

"_ANICE

Datenrate

< 1 Mbit/s

11-54 Mbit/s

10-100 Mbit/s
und hoher

10 Kbit —
300 Mbit/s

Anwendungen

Peer-to-Peer
Device-to
Device

Enterprise
Networks

"Letze Meile"

Mobile
Datengerate

Gabriele Schrenk 27.02.2026
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Funktechnologien und -standards " ~ANTE=

Wi-Fi Bandwidth or
Technologie

« [ITU-R Frequency Band

maximum data rate

 IEEE

« Wi-FiAlliance
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WLAN-Infrastrukturkomponenten ® —ANITE€=

« WLAN-Adapter (Karten, USB-Stick)
 In Laptops eingebaut
« PCMCIA Steck-Platz oder USB

« verschlusselt einen Datenstrom
| o«
. Access-Points e

« WLAN-Router } ‘ R
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Access-Points E_aaANIEe=

« verbinden WLAN-Clients mit dem |
kabelgestutzten LAN

o Stationen kommunizieren uber den AP
 konvertiert TCP/IP-Pakete
e Clients mussen sich mit dem AP assoziieren

« AP ist ein Schicht-2-Gerat

* HF ist ein gemeinsam genutztes Medium
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WLAN-Router " -ANICT™

Lo

« ubernimmt Funktion eines Ethernet-Switches,

e ist multifunktionell

 Ubernimmt Funktion des Access-Point

der Anschlusse fur kabelgestutzte Gerate bietet
« Gateway-Funktion fur AnschlUsse anderer

Netzwerkstrukturen

Gabriele Schrenk 27.02.2026 Seite 80 von 102



Reminder: Zell-Topologie " _AaANIECT

 \ortelle:
— Knotenausfall beeinflusst nicht das Netz
— kabellos

 Nachtelle:

— unsicher (braucht Verschlusselung)
— storanfallig
— begrenzte Reichweite
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WLAN-Topologien "_ANICT

 ein Access-Point
« Verbindung: Client mit AP

« Modus: Infrastrukturmodus
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WLAN-Topologien "_ANICT

« mehrere APs

« Verbindung:

Client mit AP
« Modus:

Infrastrukturmodus
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Konfigurierbare WLAN-Parameter " _ANIE*

« WLAN-Modus bezeichnet das Protokoll
(802.11a,b,g,n,___) 802.11g-Clients

« abwartskompatibel / \
(802.11g zu 802.11b) &/ &/
\

/

802.11b und 802.11g

° gem|SChter MOd us Access-Point unterstiitzt , \#F

\

802.11b-Client
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2.4-GHz-Kanile "_ANICT

2461-2483 Mhz

-
% T 1)

2456-2478 Mhz
2451-2473 Mhz

—
—

-
o

—
@
2
=
=
=
]
=
=
i)
£
o

Parallelbetrieb:
1, 6 und 11 in USA

— 1, 7 und 13 in Europa

2401Mhz 2483Mhz
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WLAN-Verbindung " _ANIC*

« Erkennung eines WLANSs und Herstellen einer
Verbindung

— Beacons — sind Frames, mit denen ein WLAN sein
Vorhandensein bekannt gibt

— Probes — sind Frames, mit denen WLAN-Clients ihre
Netzwerke finden

— Authentifizierung — wird von dem ursprunglichen
802.11-Standard verlangt

— Assoziation — Vorgang zur Herstellung einer
Datenverbindung zwischen einem AP und dem Client
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WLAN-Assoziation:

Authentifizierung in 3 Schritten "-ANITEE

1. Probing

Clients suchen nach Netzwerk, indem sie eine Probe (Sondierung)
uber mehrere Kanale versenden

« Probe gibt Netzwerkname und die Bitraten an
* Probes des Clients erhalten SSID des gewunschten WLAN

2. Authentifizierung

« zwei verschiedene Authentifizierungsmechanismen (offene und WEP)
« offene fordert und AP antwortet; WEP basiert auf einem Schlussel

3. Assoziation

« Abschluss der Sicherheits- und Bitrateneinstellung

« Datenverbindung zwischen Client und AP wird hergestellt (MAC Adr.)
» logischer Port = AID (Association Identifier)
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Internet Protocol Version 4 - IPv4
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IP — Geschichte E_saNIEeE

« 1957

Grundung Advanced Research Projects Agency (ARPA)

« Aufgabe: Konzeption eines ausfallsicheren hierarchielosen Netzwerks

« 1971
« 1973
« 1979
« 1984
¢ 1992

15 angeschlossene Hosts in den USA.

Grol3britannien und Norwegen Anschluld an ARPANET
Uberflihrung in das Computer Science Network (CSNET)
1.000 angeschlossene Hosts (1986/10.000), (1989/100.000)
CERN erfindet WWW, eine Million Hosts
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IP — Geschichte

« Anforderungen an das Netzwerk:

« Ausfallsicherheit

« Plattformunabhangigkeit

« Kkeine geographische Beschrankung der Ausbreitung

« keine Beschrankung auf ein Medium

: s
BN e
)/ NvaSa il
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"_ANICT

IP — Geschichte

Grundung Advanced
Research Projects
Agency (ARPA) _ _ 1.000
L N T Ry e Grol3britannien und angeschlossene
ausfallsicheren Norwegen Anschluf} Hosts (1986/10.000),
hierarchielosen Netzwerks an ARPANET (1989/100.000)
| 1971 | 1979 1992
1957 ; 1973 ; 1984 a
15 angeschlossene Uberfiihrung in das CERN erfindet WWW,
Hosts in den USA. Computer Science eine Million Hosts
Network (CSNET)
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IP - Standardisierung IETF " _ANICE

« |ETF ist eine offene und internationale m

Gemeinschaft von Netzwerk- Designern,
Betreibern, Herstellern und Forschern, die sich I E T F
mit der Entwicklung des Internets und seiner

Technik beschaftigen

« Organisation

« Thematisch organisiert sie sich in ,Working Groups®, welche von ,Area
Directors” gesteuert werden

« Die Area Directors sind in der ,Internet Engineering Steering Group”
(IESG) zusammengefaldt

« Das ,Internet Architectur Board“ (IAB) kontrolliert und berichtet Gber die
IESG

« Die ,Internet Assigned Numbers Authority” (IANA) steuert die eindeutige
Vergabe von Protokollnummern und anderen numerischen Resourcen
(nicht jedoch IP-Nummern)
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IP — Adressierung "_ANICE

« |P Adressen
« |IP Adressen sind 32 Bit lang (4 Bytes).
» Darstellung durch punktgetrennte Dezimalzahlen.
« Setzen sich aus einem Netz- und einem Hostteil zusammen.

« Zusatzlich symbolische Namen

« Klassen
* Verschiedene Klassen, Unterscheidung erste 4 Bit
« Class A (Adresse beginnt mit O Bit)
 Class B (Adresse beginnt mit 10 Bitfolge)
« Class C (Adresse beginnt mit 110 Bitfolge)
« Class D (Adresse beginnt mit 1110 Bitfolge)
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IP-Adressen - Zuweisung "_ANICE

,Die Internet Assigned Numbers Authority (IANA); etwa: Behérde fir
die zugewiesenen Nummern des Internets) ist eine Abteilung

der und fur die Zuordnung von Nummern und Namen im
Insbesondere von , zustandig.”

Quelle Wikipedia: https://de.wikipedia.org/wiki/Internet_ Assigned Numbers_Authority

Netz Host

Regional Internet Registry (RiR) Netzadministrator

RiR Zustandigkeitsbereich
AFRIMIC  [African Network Information Center (seit Feh. 2005)
APMIC  |Asia Pacific Network Information Center
ARIN  [American Registry for Internet Numbers
LACMIC  |Latin American an Caribbean Internet Addresses Hegistry
RIFE MCC |Réseaux IP Europees (fr.) Network Coordination Center (en.)
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IP-Adressklassen ".ANICT

Class | | | I I

A O- HostID I

| | | | |
B HostID
| | | | |

C HostID

14— 8 bits > 8 bits > 8 bits >4 8 bits —»
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IP — Adressierung " _ANICE

Klasse A
« 128 Netze (2*7), 16 Millionen Systeme (2*22)
 Netze von 1 bis 126

Klasse B
« 16384 Netze (2*4), 65334 Systeme (2"16)
« Netze von 128 bis 191

Klasse C
« 2 Millionen Netze (2721), 254 Systeme (2"8)
« Netze von 192 bis 223

Klasse D
« Uber 1 Million Gruppen (2720), mit max. 254 Teilnehmern (2"8)
* Netze von 224 bis 239
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Komponenten einer IP-Adresse "_ANICE
Netz Host
< 32 Bits >
131 108 122 204
<48 Bits=» €—g3Bits~» <€—3gBjts» €—3§Bits™>

1 Byte 1 Byte 1 Byte 1 Byte

Die 32-Bit —Binardarstellung der IP-Adresse
11000000 00000101 00100010 00001011

76 543210 543210 543210 543210
00002222 22222222 22222222 22222222

Oktett (8 Bit)

Oktett (8 Bit)
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IP Header s LANTGEs

 Version: immer 4
« TOS (Type of Service): 3 bits

L 5 2 e 5 & el *  “minimize delay”, “maximize throughput”,
VERS | HLEN | Service Type Total Length “maximize reliability”, “minimize cost” bits
Datagram ID Flags Fragment Offset . Leng th
Time to Live | Protocol Header-Priiffsumme . Lange des Frames
Quell-IP-Adresse
Ziel-IP-Adresse * Identifier
IP-Optionen (falls vorhanden) Padding *  eindeutige ID eines Frames
Daten . Flags
* Anzeigen Fragmentierung
. TTL

« Time to Live

 Protocol:

« Enkapsuliertes Protokoll

« Checksum:

Prufsumme auf den Header
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Umrechnung auf Binarzahlen "_ANICE

27 26 25 24 23 22 21 20
am Beispiel: 10010000 128 | 64 | 32 | 16 | 8 4 2 1

von links nach recht arbeiten, unten angefangen ( 10010000 )

0x2°=0

0x2'=0

0x22=0

0x23=0 Summe = 144
1x24=16

0x2°=0

0x26=0

1x2"=128
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Umrechnung Dezimalzahlen - Binar

am Beispiel: 144

" -ANICE
27 26 25 24 23 22 21 20
128 64 32 16 8 4 2 1

von links nach rechts arbeiten (128 -64-32-16-8-4-2-1)

passt 128 in 144 ? JA!!
passt 64 in 16 ? Nein!!
passt 32 in 16 ? Nein!!
passt 16 in 16 ? JA!!
passt 0 in 8 ? Nein!!
passt 0in 4 ? Nein!!
passt 0 in 2 ? Nein!!

passt 0in1 ? Nein!!

Gabriele Schrenk 27.02.2026

=

b

28 20K IR 2 R

1
0
0
1
0
0
0
0

(144 -128 =16 ™ 16 der Rest)

(16-16=0

= 0 der Rest)

Ergebnis = 10010000
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Gruppenaufgabe

" -ANICE
27 26 25 24 23 22 21 20
128 64 32 16 8 4 2 1

Rechnen Sie von binar in dezimal um:

00001100 10101000 01101000 10100010 10101010

Rechnen Sie von dezimal in binar um:

142 21

Gabriele Schrenk 27.02.2026

191

45
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Gruppenaufgabe

Rechnen Sie von binar in dezimal um:

" -ANICE

27

26

25

24

23 22

21 20

128

64

32

16

00001100 10101000 01101000 10100010 10101010
170

12 168

Rechnen Sie von dezimal in binar um:

142 21
10001110 00010101

Gabriele Schrenk 27.02.2026

104

191

10111111 00101101

162

45
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